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Mitigando Riesgos
en la era de la |IA

Gestion continua de amenazas en la era de la |A

Angel Salazar
Gerente de Ingenieria para Canales en América Latina - Check Point Software Technologies
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51 0/ _ - Ahoraevolucionando en agentes
O de redes empresariales usan servicios de IA cada mes autdnomos capaces de tomar acciones
Fuente: Al Security Report 2025 (Check Point Research) reales.
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EL GOLEM DE LA IA:

UN ENTE AUTONOMO
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LA PARADOJA DEL PODER

Creamos inteligencia  artificial para proteger nuestras
organizaciones, automatizar defensas y anticipar amenazas.

Pero cada sistema que construimos adquiere capacidades que
escapan a nuestra supervision completa.

| Como el Gdélem de Praga, nuestras creaciones mas poderosas
v\ plantean preguntas incOmodas:

¢Quién vigila al vigilante?

cQuién nos protege de aquello que creamos para protegernos?

El dilema del creador La exposicion invisible
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LOS DOS ROSTROS DEL
GOLEM

El Defensor Incansable

La IA como guardian: detecta
amenazas, automatiza defensas y
escala la proteccion sin fatiga ni
descanso.
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El Riesgo Incontrolable

La IA sin gobierno: amplifica sesgos,
escapa al control y genera
exposiciones imprevistas a escala
masiva.
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Ataques Adversariales Alucinaciones

de Fabricaciobn convincente de

Manipulacion deliberada _ N .
informacion falsa que erosiona

inputs para enganar modelos

de IA y evadir controles de la confianza y genera riesgos /9;\ \
seguridad criticos. reputacionales. // l é
AN iy
Shadow Al Sesgos Algoritmicos Nl -
g d A N
Sistemas de |IA no autorizados g . \ 7/
oroliferan en la sombra, fuera Decisiones automatizadas que ,, ))
) ) . 3 d 2 z AN ‘
del control corporativo y la p'erpet.uan dISCI”ImIﬂ.aSZIOﬂ N J
sistémica y amplifican t

gobernanza establecida. ) :
inequidades ocultas.

* |decada 80 prompts (1.25%) = alto riesgo de fuga de datos
- +/.5% = potencialmente sensibles

“El riesgo no siempre es un ataque: a veces es una conversacion.”



‘ L
o iy, g .
> i VI CONGRESO INTERNACIONAL
J 3 :::;[Hg@ ‘}‘ DE CIBERSEGURIDAD, PREVENCION CHECK POINT
, a B DE FRAUDES Y SEGURIDAD FISICA
N/
1A SE(

8,0 2
\ S 4

LA EXPOSICION NUNCA DUERME

Superficie de ataque dinamica

Los activos digitales se multiplican sin control. Cada nueva
conexion amplia el perimetro que el Gélem debe vigilar.

Vulnerabilidades en evolucion

Las amenazas mutan constantemente. Lo que ayer era seguro,
hoy puede ser una brecha critica.

Escala sin precedentes

La IA amplifica tanto la defensa como el ataque. El guardian
debe crecer al ritmo de la amenaza.
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CUANDO EL GOLEM ESCAPA

Incidentes reales de |IA fuera de control

» Algoritmos de trading que colapsaron mercados en
segundos.

« Chatbots que filtraron datos sensibles.

 Modelos que amplificaron sesgos a escala global.
El costo de la autonomia sin supervision

Cada incidente revela la misma verdad: sin gestion de

exposicion continua, la criatura supera a su creador.
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El Gélem moderno no destruye
con punos de arcilla, sino con
decisiones automatizadas que
escapan al control humano.
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Models Systems RAG Data Poisoning

‘ al Shadow Al Usage
GOVERNANCE & 0,

= Regulatory Non-Compliance
COM PLIAN CE Policy Audit Regulatory

Management Trails Frameworks Lack of Oversight

I Exposed Al APIs
INFRASTRUCTURE (1> =Lk -
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Services  Connectors  Security Model DDoS
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@oeckronr Al Risk Matrix

- Framework-aligned Al risk map It

All Priorities ~ All Domains Recently Viewed (0)

All Subdomains ~  AINIST Functions

— R - Identifies 32 high-impact enterprise risks for
LLMs, RAG pipelines, and agentic systems

| Very High Priority

- Maps each to MIT Al Risk Repository domains,
NIST Al RMF functions, OWASP guidance, and the
Gartner Al Security Platform lens

Account Takeover of Al Apps Jailbreaks and Safety Bypass Model or Data Poisoning Prompt Injection RAG Data Exfiltration
3 7 AFETY, FAILURES & PRIVAC URITY R

High Priority

Abuse of LLM for Malware Business Logic Abuse Change Management Gaps Evasion via Encoding or Incident Response Gaps

4. MA MISUS 4. MALICI Obfuscation : ON

Insecure RAG Connectors Insecure Tool Use via MCP Model Context Protocol Model Hallucination Impact Model Theft or Extraction
2. PRI & SECURIT 4. MALICIOUS MISUSE Governance 7. Al SYSTEM SAFETY, FA & 2. PRIVAC AT

Output Integrity Tampering Over privileged Agents Prompt Based SSRF or Prompt Leakage RAG Context Poisoning
3. MISINFOR, N 4. MALICI Injection to Tools 2. PRIVAG PRI
2. PR CURITY

Regulatory Noncompliance Supply Chain and Dependency Third Party Model Risk Unauthorized API Calls
Risk PR CURITY PRIVAC r
2. PRIV CURITY

Medium Priority

Insufficient Human Oversight Toxic or Harmful Content Weak Auditability and Logging
5. HUMAN-COMPUTER INTERACTION 1.0 MINATION T s

Low Priority

Denial of Service on Al APIs
2. PRI & SEGURIT

Very Low Priority

Model Bias and Fairness Risk
1. DISCRIMINATION Ty

L
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EL CAMBIO DE PARADIGMA

Seguridad Estatica: El Gélem Dormido .';'i L

Defensas perimetrales rigidas, evaluaciones puntuales,
respuesta reactiva. Un guardian que solo despierta

e cuando el dano ya esta hecho.
Gestion Continua: El Gélem Vigilante
34“"@« Monitoreo permanente, adaptacion en tiempo real,

T anticipacion proactiva. Un protector que evoluciona con
(¢ cada nueva amenaza.
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LOS CUATRO PILARES DEL
CONTROL
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DOMINAR AL GOLEM:
LOS BENEFICIOS DEL CONTROL

Cumplimi
Re

Anticipar a
que escal
controlado p
destruye.

Adaptacion
S regulaciones
N Operaciones
caos digital.
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DIBITAL:

EL IMPERATIVO DEL CISO

Inventario exhaustivo de IA

Mapear cada sistema de |A: modelos, datos, integraciones vy
puntos de exposicion en toda la organizacion.

Evaluacion continua de riesgos

Monitoreo activo de.  vulnerabilidades, sesgos algoritmicos vy
vectores de ataque emergentes.

Gobernanza adaptativa

Marcos flexibles que evolucionan con la tecnologia: politicas vivas,
no documentos estaticos.
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LAS CUATRO VERDADES DEL

iz )
| ﬂ Crear con intencion

Cada modelo de |A debe
nacer con proposito
definido, limites claros vy
controles desde el origen.

Adaptar sin miedo

La evolucion es inevitable.
Los sistemas de |A deben
transformarse ante nuevas
amenazas sin paralisis.

Monitorear sin pausa

La vigilancia continua no
es opcional. Lo que no se
observa, escapa al control.

Gobernar con sabiduria

El poder sin control es

destruccion.
La gobernanza estratégica
es el sello que da vida o

muerte.
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EL MOMENTO ES AHORA:
DE LA REACCION A LA ANTICIPACION
(PREVENCION)

La gestion de exposicion continua en IA no es una opcion futura,
es una necesidad presente. Cada dia sin visibilidad es un dia de
vulnerabilidad exponencial.

Los lideres que actuen hoy definiran los estandares de manana.
Como el Golem, el poder de la IA requiere maestria constante
para servir y no destruir.

Tomar el Control Ahora Liderar la Transformacion
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Un modelo de seguridad unificado para

.7 OO0
empleados, aplicaciones y agentes Y )
TocIJI /
Privilege
Empleados tivileg
Access Edge
Shadow Al Sensitive Data
Usage Posts Leakage

Descubrir
Proteger

Gobernar

EL PLANO DE DEFENSA PARA IA

-

RT°T 1.

Agentes
Runtime Edge

Ot

Unsafe Loop/DoW A | .
Autonomy  Risks plicaciones
. App Edge
. Prompt Harmful Data
Injection ~ Outputs Exfiltration

EL PLANO DE DEFENSA PARA LA IA

Una Plataforma. Una vista. Desde empleados a aplicaciones y agentes.
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Una Plataforma. Una vista. Desde empleados a aplicaciones y agentes.

Workforce Al Security Al Agent Security
Descubrimiento, gobernanza y defensa en Visibilidad y proteccion en tiempo de
tiempo de ejecucion para el uso de |A por ejecucionpara aplicaciones y agentes de IA.

parte de los empleados.

Al Red Teaming

Evaluaciones de amenazas basadas en
riesgos y en enfoques adversariales.
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Total Automated Unified
Visibility Protection Governance
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All Al usage - people, apps, DLP, prompt filtering, output safety, Policies, telemetry, incidents
agents - on one pane agent control - across the entire Al lifecycle
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NGy T Gandalf: The World's Largest Al Red Team

Gandalf powers Lakera with
continuous adversarial insights.

* Gandalf is not just a game — it's a global adversarial Al

network. Source code
* Every attack attempt feeds Lakera's threat intelligence “
corpus. Incident reports

» Continuous learning — stronger protection for enterprise
copilots, LLMs, and Financial statements //
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MUCHAS GRACIAS !!!
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~ Angel Salazar

asalazar@checkpoint.com
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