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¢Somos Bomberos o Proactivos?

Planificamos sobre el pasado mientras el
fraude con |A entrena el futuro

Oscar Flores

Market Planner Manager — LexisNexis Risk Solutions



'&g"\ VI CONGRESO INTERNACIONAL
“:l‘;w %% DE CIBERSEGURIDAD, PREVENCION
‘;m“‘ a B DE FRAUDES Y SEGURIDAD FiSICA
LLIRRR 10 Q " DIGITAL: 1A SEGURA

= v
4

LA FALSA CALMA
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TRANSACCIONES EN LATINOAMERICA

TRANSACCIONES AMNALIZADAS

+13 D‘"E::' respecto al afio anterior

Enfoque en

GLOBAL

el ataque LATINOAMERICA

ATAQUES EN LATINOAMERICA

IEm

Ataques iniciados por
humanos respecto al
ano anterior

Atagues iniciados par
humanos respecto al

La tasa general de ataques cayo ana anterior
un 27 % en la region.

VOLUMEN DE ATAQUES INICIADOS POR HUMANOS

Ciertas industrias alin se vieron
gravemente afectadas, con un 9 o

aumento del 55 % en la tasa =7 7/0

de ataques humanos en el Volumen de bots Volumen de bots
sector de juegos y apuestas, respecto al afio respecto al afo

anterior anterior
y un aumento del 10 % en el
comercio electronico.
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SERVICIOS FINANCIEROS Y PRESTAMOS RETAIL & ECOMMERCE
46% a44%
32%
30%
25% 24%
Apertura de cuenta Account login HERSEEEER Apertura de Cuenta Account login Compras

La creacion de nuevas cuentas domina las pérdidas por fraude
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Qué cambioé con la 1A?
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Al & Its Role
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* Menor costo de enganar
» Mayor velocidad de ejecucion

» Personalizacion a es cala

» Aprendizaje continuo del atacante
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Identidades
Sinteticas
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Mulas de
Tanjetas

Mulas de Millas  Mulas de Juego
Mulas de Crypto

Ly s DY

i by ? ® LeXiS NeXiS®
RISK SOLUTIONS



El Horizonte de mulas con IA Gen

d e IA Nuestra colaboracion?

e Mulas desechables
« HUB

e  Monitoreo Continuo

Las ubicaciones han sido alteradas con el fin de preservar el anonimato de las instituciones involucrad

’@ | exisNexis:

RISK SOLUTIONS
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Q== Estructura del Fraude Digital

Cabecillas / Redes Criminales
Orquestan operaciones globales.

Operadores / Ingenieros del Fraude
Hackers, carders, creadores de identidades sintéticas?

Mulas Especializadas
Juegos,Comercios, Cripto, Aerolineas

Mulas Base (La Fundacion del Fraude)

Bancarias, fintech, scam, romance, empleo.

Reciben, dispersan, blanquean. 7’ " LexisNexis:
RISK SOLUTIONS
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sheemas | término "mulas de dinero" es un término

CCONSTRUYENDO CONFIANZA DIGITAL: INNOVACION, A SEGURA
Y DATOS PROTEGIDOS EN UN MUNDO INTERCONECTADO

4 >
Thisis MENEY.. Beat ttsethousandsof'moneymule
FIAREIA L WEBSITe GF Tog VEAR MPs told

) ] Money Home | Markets | Saving & banking | Investing | Bills | Cars | Holidays | Cards & loans | Pensions | Mo
HOME > DCPCU PRESS RELEASES > GANGOF. Iinancial Fraud

T "Whack-a-mule! Money mules are now  ounspeopleonsocial mediatouse their
Gang of fraudster: such a problem Lloyds set up a crack
for £200k scam team to defeat them - and froze £1m of
ill-gotten gains within months

» Lloyds set up small mule hunting team earlier in the year
— Has already frozen £1m of fraud and will be sharing details with banking rivals

FO = We reveal some of the social media ads fuelling the growing problem

A gang of fraudsters based in South London \ By LEE BOYCE FOR THISISMOMNEY.CO.UK W
almost £200,000 of fraud have been sentence I I l @ |PYBLISHED: 08:03, 3 May 2018 | UPDATED: 11:0%, 3 May 2018

defendants were sentenced in the case, with
community orders. This follows a successful i _n Share u E ° L‘.‘ 1|_5 . t
shares View comments

specialist police unit funded by the cards and

The organised criminal gang conspired with Ja Criminals wh An innovative new team of fraud fighters created by Lloyds Banking Group in Leeds
the bank’s branch in Norbury to provide custi riMINas Who My ag already frozen £1lmillion from fraudsters trying to trick people into receiving and

employment, so » L.
transferring cash, This is Money can reveal. .
offered paymen ens of thousands of accounts a year in the UK as fraudsters

icial media to lure young people into becoming “money
heard.

fraud was committed by ordering new debit «

O o made to young people across the L

another accouniDubbed the 'money mule hunting squad' it was formed earlier in the year in an
effectively moneattempt to stop the movement of money snatched by scammers and shut down their

years imprisonnability to shift ill-gotten cash. losed about 24,000 accounts a year on suspicion of fraud.

The pilot scheme has been such a success that the bank plans to share its secrets ose are suspected money mule cases, where fraudsters use

with its rivals, Paul Davis, retail fraud director, told us in a recent mesting in the City. 0 process ﬂ.lega.l payments linked to terrorism, money
dunuel g did vuler economic Crimes.

Banks are using the data, from fraud prevention body Citas, to alert parents to the




iCOmo esta evolucionando el fraude con las Mulas ?

| - Bancos Terceros
1 Mismo Banco

b -
S
o = 1w

Objetivo de Cuentas Mulas ? ‘
. . . >_
Ingresar al sistema financiero
1. Dispersar Dinero «  Pagos Instantaneos B '
2. Cuentas concentradoras * Inversiones Fintechs / Wallets
3. Explorar las vulnerabilidades * Productos Milagrosos E-Commerce /
_ . * Ofertas Falsas de Trabajo
del canal - Chivatones / end to et B I\/IquetPIaces
end * Soporte Técnico Falso Crlpto
" Paqueteriafalsa _ Programas de Lealtad
Sca ms * Llamadas telefdnicas internacionales
¢ Suplantacion whatsapp Juegos 'y Apuestas

= 7> LexisNexis:
RISK SOLUTIONS
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preparados para

detenerlos?

Deepfakes de voz
y video

IA generativa de
texto

Bots
conversacionales

Clonacion de
paginas y apps

Automatizacion
de ataques

Suplantacién de clientes o ejecutivos en
procesos de onboarding o pagos
Incremento de intentos de apertura con
documentos alterados digitalmente

Phishing por email, SMS o WhatsApp
con textos mas convincentes y
personalizados

Chats falsos que imitan agentes
humanos o asistentes de bancos

Creacién automatizada de
sitios/aplicaciones que roban datos

Credential stuffing y pruebas de
identidad sintética a escala
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Por qué el modelo reactivo ya no alcanza
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p :(6) iEass Los 5 limites del modelo bombero
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1. Aprende lento

2. Ve controles, no ecosistemas

3. Trata sefales aisladas como si fueran verdad
4. Castiga demasiado tarde

/ 5. Confunde friccidon con seguridad

Y si una sola evidencia puede ser manipulada?
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Qué significa una vision 360° del riesgo
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Intercambio de datos ( Colaboracion)
Biometria impulsada por |A-Prueba de T NN
o o o o p’ 4”— ~§~~ S
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Orquestacidn -Automatizacion — Arbol de decision
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Identidad Digital

Consistencia entre atributos
Profundidad historica
Relacion entre datos
Senales improbables
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Qué poder hacer hoy para no quedarse
atras?



o Q&gg‘\ VI CONGRESO INTERNACIONAL
"”‘ﬂa v DE CIBERSEGURIDAD, PREVENCION
1011 ‘ 6 = DE FRAUDES Y SEGURIDAD FISICA
0 N/

nnn)-‘%a" - DIGITAL: INNOVACION, IA SEQURA

v’ Point of sal
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Proteccion®
al usuario

Risk2 “sment and
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ID validatio, e like
Syn idgilty detect

Cons 'ms-fiy raud. 1y .
- , sk payments
9o Detect I8 Redu ‘ wit' y peei Intc-,. heering
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plizse  Falso 1 v De s&fine  ‘crime ML

P Positivos ¥ Identify criminal ne ferl ify Suspic. % pay...cnt patterns
y risk g » V" Detect 1st party frauc Indut w trained ‘Flagship’ models for

" Detect 2nd party and collusive fraud payment fraud detection
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Mejores Practicas

En conclusion

Blindar el onboarding

Deteccion por Capas - Correlacionar
Monitorizacidon continua/ Andlisis de Datos
Uso de IA para Defensa

Simulaciones Internas de ataque con IA

Evalue el riesgo en cada etapa del recorrido
del cliente, no solo durante la incorporacion.

De modelos estaticos a defensas adaptativas

Red de colaboracion / Consorcio
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tMuchas Gracias!

Oscar Flores

@ LexisNexis

Market Planner Manager

LexisNexis Risk Solutions RISK SOLUTIONS
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Preguntas
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WORRY-FREE BATTERY

6° Congreso de Cibersegt
Proteccion de Datos Prevenc

Single Charge 48

REDUCE NOISE BY UP TO

o/’
/o L Speak effortlessly on calls. 6 mics £ 3 3
g ; amplify your voice and reduce

=
N e =
_SGS o~ o




	Slide 1: ¿Somos Bomberos o Proactivos? 
	Slide 2: LA FALSA CALMA
	Slide 3
	Slide 4
	Slide 5
	Slide 6: Qué cambió con la IA?
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11: Estructura del Fraude Digital
	Slide 12: El término "mulas de dinero" es un término de uso común.
	Slide 13
	Slide 14
	Slide 15: Por qué el modelo reactivo ya no alcanza
	Slide 16: Los 5 límites del modelo bombero
	Slide 17: Qué significa una visión 360° del riesgo
	Slide 18
	Slide 19
	Slide 20: Qué poder hacer hoy para no quedarse atrás?
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25

