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RETAIL & ECOMMERCESERVICIOS FINANCIEROS Y PRÉSTAMOS

44%

24%

32%

Apertura de Cuenta Account login Compras

Pérdidas por fraude atribuidas a cada 
etapa del recorrido del cliente

La creación de nuevas cuentas domina las pérdidas por fraude



Qué cambió con la IA?



Inteligencia Artificial

• Menor costo de engañar

• Mayor velocidad de ejecución

• Personalización a es cala

• Aprendizaje continuo del atacante



Identidades 
Sinteticas

GEN AI



Cuentas Mula

Mulas de Millas

Mulas de 
Comercio

Mulas Clasicas
Mulas Wallet

Mulas de Juego 

Mulas de 
Tarjetas

Mulas de Crypto



Granjas sintéticas 
de IA

Financial Services

Digital Banking

Gaming

Retail

Loyalty Programs

Insurance

Travel

Wallets

• Mulas desechables 

• HUB

• Monitoreo ContinuoGEN AI

El Horizonte de mulas con IA Gen

Nuestra colaboración?



Cabecillas / Redes Criminales

Orquestan operaciones globales.

Mulas Especializadas

Juegos,Comercios, Cripto, Aerolineas

Mulas Base (La Fundación del Fraude) 

Bancarias, fintech, scam, romance, empleo.

Reciben, dispersan, blanquean.

Operadores / Ingenieros del Fraude

Hackers, carders, creadores de identidades sintéticas.

Estructura del Fraude Digital



El término "mulas de dinero" es un término 
de uso común.
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Ingresar al sistema financiero 
1. Dispersar Dinero
2. Cuentas concentradoras
3. Explorar las vulnerabilidades 

del canal  - Chivatones / end to 
end

Account Take Over 

Voice Scams (Fraude Guiado)

Bancos Terceros

¿Cómo está evolucionando el fraude con las Mulas ?

Scams

• Pagos Instantáneos 
• Inversiones
• Productos Milagrosos
• Ofertas Falsas de Trabajo 
• Estafas Románticas
• Soporte Técnico Falso
• Paquetería Falsa
• Llamadas telefónicas internacionales
• Suplantación whatsapp

Mismo Banco 

Fintechs / Wallets
E-Commerce / 
MarketPlaces

Juegos y Apuestas

Cripto
Programas de Lealtad

Objetivo de  Cuentas Mulas ?



Estamos 
preparados para 
detenerlos?

Automatización
de ataques

Credential stuffing y pruebas de 

identidad sintética a escala

Deepfakes de voz 
y video

Suplantación de clientes o ejecutivos en 
procesos de onboarding o pagos
Incremento de intentos de apertura con 
documentos alterados digitalmente

IA generativa de 
texto

Phishing por email, SMS o WhatsApp 

con textos más convincentes y 
personalizados

Bots 
conversacionales

Chats falsos que imitan agentes 

humanos o asistentes de bancos

Clonación de 
páginas y apps

Creación automatizada de 

sitios/aplicaciones que roban datos



Por qué el modelo reactivo ya no alcanza



1. Aprende lento

2. Ve controles, no ecosistemas

3. Trata señales aisladas como si fueran verdad

4. Castiga demasiado tarde

5. Confunde fricción con seguridad

Los 5 límites del modelo bombero

Y si una sola evidencia puede ser manipulada? 



Qué significa una visión 360° del riesgo



Evaluaciones en tiempo real con 
modelos de IA :
• Comportamiento transaccional 
Entrada - Salida
• Biometría de comportamiento

Biometría impulsada por IA – Prueba de 
Vida/ Reconocimiento Facial y de Voz

Construcción de Identidad Digital 

• Reputación de Email ,
• Inteligencia de dispositivo 

Geolocalización

2FA  Estrategia Adaptativa 

Orquestación -Automatización – Árbol de decisión

Integral Fraud
Strategy

Intercambio de datos ( Colaboracion) 

Data Input



Identidad Digital

• Consistencia entre atributos
• Profundidad histórica
• Relación entre datos
• Señales improbables



Qué poder hacer hoy para no quedarse 
atrás?
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Monitorización y análisis continuo

Reducir 
Falsos 
Positivos



continuo:

• Monitorización continua/ Análisis de Datos

• Detección por Capas  - Correlacionar 

• Uso de IA para Defensa

• Simulaciones Internas de  ataque con IA

• Red de colaboración / Consorcio

• De modelos estáticos a defensas adaptativas

• Evalúe el riesgo en cada etapa del recorrido 
del cliente, no solo durante la incorporación.

En conclusion

• Blindar el onboarding

Mejores Practicas



¡Muchas Gracias!

Market Planner Manager

LexisNexis Risk Solutions

Oscar Flores



Preguntas
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