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ldentidades Blindadas:

Protegiendo las 'Llaves del Reino' en |la Era de la IA

Ivan Rosales
Territory Manager LATAM — Segura®
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ldentidades Blindadas

Protegiendo las 'Llaves del Reino'
en la Era de la |A
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La Anatomia de la Brecha Moderna

|dentity Kill Chain: El Los atacantes ya no Movimiento lateral
nuevo vector de ataque hackean, inician sesion automatizado
INGENIERIA COMPROMISO DE ESCALAMIENTO DE MOVIMIENTO EXFILTRACION /
SOCIAL / PHISHING CREDENCIALES PRIVILEGIOS LATERAL RANSOMWARE
Phishing por correo Acceso exitoso usando Uso de credenciales Navegacion por la red Robo de informacion
electronico, suplantacion credenciales robadas o Iniciales para obtener buscando activos criticos sensible y encriptacion
o phishing. adivinadas. accesos mas altos. y bases de datos. de sistemas esenciales.
Atacantes enganan a Cuentas de servicio no Busqueda de permisos Aprovechamiento de la Impacto masivo en el
empleados para robar gestionadas. €eXxCcesivos o confianza entre sistemas. negocio.

credenciales iniciales. vulnerabilidades.
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Regulaciones actuales: ISO 27001,
PCI-DSS, Leyes Locales

Trazabilidad irrefutable
como mandato legal

Impacto financiero de la falta

de gobernanza
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80% ldentidades de Maquina

Riesgo ciego en RPA, APls,
DevOps y Cloud

20%
ldentidades
Humanas

Privilegios perpetuos:
el mayor punto de falla
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DIMENSION / CATEGORIA. | ACCESO JUST-IN-TIME (3IT)

e De Bdvedas de L) 24/7/365, Perpetuo DURACION oy (Tﬁmf;:/'Horas)
Contrasenas a Zero
Procesos Manuales : Flujos Automatizados
Trust - Aprobacion Heredada el £ Justificacion Explicita
n f_/-\j e 5 s o o
e Zero Standin (@) Alto Riesgo - -[f7). Minima Superficie de
Privile ges (ZSg P) 2\, (Standing Privileges) R A Ataque
Logs Vagos Grabacion de Sesiones
2 2 Dificil Trazabilidad SolBE Trazabilidad Completa
El poder del acceso
Just-in-Time (JIT) | Estatico POSTURA Dindmico, Basado en

Confianza Implicita Zero Trust y Contexto

Friccion Operativa . Agiliza Procesos
Retrasos IMPACTO , \4 Frictionless
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DevSecOps: Seguridad sin Friccion

Integracion transparente Asegurando el pipeline Habilitando al negocio
mediante APIs CIl/CD sin frenar el desarrollo
I INYECCION DE ELIMINACION DE SECRETOS T
o & DINAMICOS JIT CODIFICADOS (HARDCODED) )
< p
ADMINISTRACION DE ' (
ACCESOS PRIVILEGIADOS ) . ‘f) \\4
DESPLEGA '

LIBERAR

DESARROLLO L - 2 OPERACIONES | | {0} |4

P TE——

(DEV) GOBERNANZA DE _ \ )/ » ) CONTROL DE (OPS)

IDENTIDADES
UST-IN-TIME

¥ ADMINISTRACION £~
DE ACCESOS
PRIVILEGIADOS
(PAM)
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Gobernanza de Terceros (Supply Chain Risk)

1oN

™ ~ \
PROVEEDOR BASTION SEGURO f " RED CORPORATIVA
EXTERNO (CONSOLA DE ACCESO)
@——' BOVEDA DE \_ - m%éu — sm!gss
SIN VPN DAL S YEIEKAGION = CRITICOS
ks
o SESION S
e ] ﬁa@ — % —t—> RDP/SSH ’%
.. SEGURA =
o Ca Ao VN7l INTECCIONDE | < BASES DE DATOS
(CONSOLA wee)\ . = 't S DE CLIENTES
B-Ca o m | |
resceRos | WTERNET szssaﬂs.'z como, | -- -
CONTRATISTAS : /
DESESION BASTION SEGURO  GRANULAR . - Aggﬁg&',%’,‘gs

v

§ v e (CONSOLA DE ACCESO) 3
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La IA en el Arsenal Ofensivo

» Deepfakes y suplantacion de identidad C-Level
 Automatizacion de escaneo de vulnerabilidades
 Asimetria de velocidad: MTTR humano vs. |A atacante

1. Recopilacion 2. Sintesis de 3. Ataque de 4. Robo de
masiva de datos identidad por IA ‘Phishing’ dirigido cuentas y fraude

(Deepfakes)
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= SOC / CENTRO DE OPERACIONES
2 s DE SEGURIDAD

Respuesta Unificada
Investigacion Acelerada

XDR (Extended Detection and Response)
PLATAFORMA DE SEGURIDAD UNIFICADA CONTEXTO DE

IDENTIDAD
» F g

Correlacion Analytics Threat
engine intelligence

A
CORRELACION Y CONTEXTUALIZACION HOLISTICA

CORRELACION DE ALERTA:
Credenciales Robadas (ITDR) usadas
en Endpoint Comprometido (EDR)

» Procesos = Archivos Enfoque en “Qué" Enfoque en _ * Active Directory / Azure AD
: de Red | (Endpoint Detection VWGt e (Identity Threat » Logs de Autenticacion
*» Conexiones de Red Loca and Response) IO ER R SAFZLRERE  and Response) » Configuracion IAM / GPOs

credenciales .
DOMINIO DE IDENTIDAD
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|A Conductual (UEBA) y Riesgo Dinamico

7 Dashboard
« Postura del usuario

Andlisis de
comportamiento

Anélisis de comando

Andlisis de amenazas

= Clasificacién de los
usuarios

o.. Andlisis de
=2 comportamiento

5 Logs de comando
= auditados

1 Gestién

7
a (© UserBehavior 88 Q Buscar (CTRL+G)

Postura del usuario

~

» Perfilado de comportamiento
transaccional
* Puntuacion de riesgo (Risk Score)

Inactivo User Behavior
n
£ Perfodo de mayor uso Tarde en tlel I Ipo real
15
V 4 [ ] [ ]
i ° Respuesta autonoma: aislamiento
n
(01 Tiempo de grabacién 3h 48m
[ ] [ ] | Y 4 [ ]
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Ciberseguridad Resiliente

Integracion con el SOC

» Telemetria enriquecida hacia el SIEM
* Orquestacion de respuestas con SOAR
* Creacion de una Malla de Ciberseguridad resiliente

Telemetria
Enriquecida

'* AN \ ‘ , 758 ;
=\ _ | H
e - N/ il
\ ’ Correlacion
’de Eventos
/

Orden Automatizada:; Acceso
Revocar Accesos Revocado
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Descubrimiento y Reduccion de Deuda Tecnica

Visibilidad total en entornos

hibridos (On-Prem/Cloud) * ldentificacion de

cuentas sombra
- Reduccion de  Mitigacion de
‘ Deuda Técnica credenciales

N\ hardcodeadas
‘\ ‘ Linea Base

el de Riesgo

Servidor Mal
Configurado

On-Premises

=
|

_ Hybrid Cloud

Datos de
descubrimiento
automatizado

Scanion
. de Codigo

______

Credenciales
hardcodeadas

Ingenlero

Mitigacion Automatizada
de Riesgo
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al G

GESTIONDE -
IDENTIDADES |

"85% |

, | ROI POR AUTOMATlZAClON DE .
MAQUINAS Identidades de ® AUDITORIAS v
HIBRIDAS Maquina Bajo Gestién e . = m‘?f‘\ a |
, | N | .

=S|

| L
T

Aceleracion de ROl de
Cumplimiento  Automatizacién | (;Ie

A el

REDUCCION DE LA
SUPERFICIO DE ATAQUE

@

n
:

ASEGURAMIENTODE [ i, .0
LA CONTINUIDAD
OPERATIVA m

Alinl 24
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Aceleracion de Cumplimiento

Aseguramiento
de negocio

ASEGURAMIENTO
DE NEGOCIO
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Superando la Deuda Heredada (Sistemas Legacy)

* Modernizacion sin reescribir codigo
» Capa de abstraccion para Mainframes y AS400
* Autenticacion moderna para sistemas antiguos

~ CAPA DE ABSTRACC
INTELIGENTE

sl INECCION DE"_ D\
s |'CREDENCIALES® 2
/Q o_cedo-dety r.:uan LEGACY o

VALIDAR PREPARAR v
KWl METODOS  INYECCION DE |WSS/RESy
% .\ | MODERNOS CREDENCIALES |3/~ /

Ok HEREDADAS .

v
\ !
o\ (
A 7
L
v
7 < >~

BACKEND LEGACY

- (Sistemas Criticos Sin
ey /4 n MFA/Modern Protocols)

LE
aﬁﬂmﬁ
AL

INFRAESTRUCTURA ANTIGUA
ASEGURADA SIN REESCRIBIR
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\

(‘e = < FASE 1: ASEGURAMIENTO CRITICO

o B T - Credenciales
oo Ry N LN . Criticas
 Fases basadas N - ‘ 1% '- Aseguradas.
Al a6 e et R 7\ B e S Y gl Proteccion
e_n el nivel de AR i S B R e\ Inmediata.
rresgo - e ~ S  CAPA DE ABSTRACCION |4 488 N
o - /&~ INTELIGENTE i
| | ANALISIS CONDUCTUAL

* Dia 1-30:
Visibilidad y

*f@

MADURACION)

PROGRESIVA_
control de 1@
terceros Patrones de Comportamlento
|dentificados.
, | o ___Seguridad Proactiva.
* Madurez hacia ‘ N _é(( FAE 3: OPTIMIZACION Y AUTOMATIZACION)
DevSecOps vy o, o,
analisis 'ecvg%@
conductual Automatizacion DevSecOps
Integrada. Flujos Eficientes. |
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Proximos Pasos

* Programa un ldentity Risk Assessment
* Visitanos en el nuestro Stand

iGRACIAS POR TU ATENCION! @ Solicitalo hoy
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