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¢, Cuantos han vivido
algo similar?
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Anatomia de un Incidente Bancario

7 flujos que se activan simultaneamente al confirmar un incidente

O A 2 »>» & = B

Contencioén Evaluacion Notificacion Comunicacio Preservacion Gestion de Documentaci
Técnica de Impacto Interna n de Evidencia Terceros on
a Regulador Continua

Se activan en paralelo — no en secuencia

¢, Cuantos de estos flujos tiene su organizacion automatizados hoy?
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Lo que el Regulador Exige en un Incidente

Regulaciones activadas simultaneamente en un incidente de fraude interno

Riesgo Tly
Seguridad de la
Informacion

Notificacion a SBP
mediante

formulario. Monitoreo de
usuarios privilegiados.

Acuerdo 001-2022

Proteccién de
DEI(S
Personales
Bancarios

Comunicar al titulary a
SBP

en incidentes
significativos

de datos personales.

Riesgo
Operativo

Evento de riesgo
operativo por

accion deliberada de
personal.

Registro obligatorio.

Ley 81 de 2019

Proteccion de
Datos Personales

Informar al titular lo méas
pronto posible cuando
datos

hayan sido sustraidos.

En un incidente de fraude interno con exfiltracion de datos, se activan TODAS simultaneamente.
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La Brecha entre la Regulacion y la Realidad

Lo que pide el regulador Lo que la mayoria hace Lo que deberia ser
Notificacion al regulador Redaccion manual post-incidente. Borrador generado en tiempo real.
mediante formulario establecido Demora en preparacion y envio. Listo para revision y envio.
Documentacion de todas las Logs manuales, incompletos, Documentacion automéatica continua
acciones de respuesta reconstruidos después del incidente. durante todo el incidente.
Evaluacién de impacto Analisis manual que tarda dias. Correlacién automatica con bases
a clientes afectados Alcance impreciso. afectadas + estimacion de impacto.

Ejemplo — 3 de mas de 20 requisitos regulatorios mapeados



30%

del dolor de un incidenteno es técnico.

Es operativo y regulatorio.



2. Y si la documentacion
se escriblera sola
mientras gestionas el incidente?
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La disciplina precede
a la automatizacion.

Si automatizas el caos,
solo tienes caos.mas rapido.
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Niveles de Autonomia Al en Seguridad

¢, Hasta donde puede llegar su organizacion?

Agente Supervisado

Filtro

Herramienta

Al actiia con guardrails.
Humano supervisa y audita.

Al propone acciones,

humano aprueba antes de ejecutar.

Al procesa volumen,
humano valida lo relevante.

Humano pide, Al responde.
Uso manual, caso por caso.

< La mayoria esta‘aqui
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4 Capas de Asistencia Al en Respuesta a Incidentes

COMUNICACION
Borradores de notificacion adaptados al contexto: .

regulador, comité de crisis, clientes afectados. ‘O

E DOCUMENTACION

2,

Reportes regulatorios generados en tiempo real. HUMANO
Timeline de acciones automatico. Nada se pierde.
Valida
- . Decide

oﬂ' Acciones priorizadas basadas en procedimientos
pre-aprobados. Contencion — evidencia — notificacion.

CORRELACION S—_— R :

@ Contextualizacion de la alerta: sistemas afectados,
datos en juego, impacto al negocio. ]

La Al prepara. EI humano tiene la ultima palabra.
»
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Regulacion + Al: El Antes y el Después

Requisito SBP A Sin Al
Notificacion a regulador Redaccion manual post-incidente.
mediante formulario Demora en preparacion.
Documentacién de Logs manuales, incompletos.
acciones de respuesta Reconstruidos después.
Evaluacién de impacto Andlisis manual. Dias de
a clientes trabajo. Alcance impreciso.

v Con Al

Borrador generado en tiempo
real. Listo para revision.

Documentacion automatica
continua durante el incidente.

Correlacion automatica +
estimacion de impacto.

El mapeo completo cubre mas de 20 requisitos regulatorios

-
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Ejercicio Practico

Fraude Interno con Acceso Privilegiado — Respuesta Asistida por Al

ESCENARIO

Actor: Administrador de BD senior, 8 afios en la organizacion

Datos: 47,000 registros de clientes corporativos (saldos >$100K)
Meétodo: Extraccion durante ventanas de mantenimiento (3 semanas)
Exfiltracion: Copia a dispositivo USB personal

Acceso: Legitimo — usuario autorizado con permisos activos

Pregunta a la sala: ¢ Revocan acceso de inmediata o0 investigan primero?



| Sistema de Gestion de Incidentes « ©1 LniA

= Dashboard
4 Incidentes
&2 Regulatorio
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@ Configuracion

Cashboard » Incidenles

Resumen Operativo

Periodo aclive — 18 Marzo 2026
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ACTIVOS

INCIDENTES RECIENTES
1D INCIDENTE

INC-2025-D046
TNC - 2026-6B45
INC-2826-2004

INC-2026-8043

Sistama v2 41 Uitimi sincranizackdn: hace 3 min
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PEND REGULATORIO
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* MEDIO Malware detectado en endpoint
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CUMPLIMIENTO

L

ESTE MES

| Too0s | ACIvoS Griticos

FETHA

09-pa

07-Mar

05-har

02-tar

ESTADO

. ACTIVO
¢ CERRADO |
® CERRADOD. |

» CERRADO

e DLl



u STRRE

VI CONGRESO INTERNACIONAL
/ ' » DE CIBERSEGURIDAD, PREVENCION
. DE FRAUDES Y SEGURIDAD FISICA

La Escalera de Madurez Al en Banca

2026

Al asiste Y filtra

Documenta en tiempo real,
.. reduce ruido,
asiste al analista con informacién
contextual.

2027

Al propone y orquesta

Genera reportes regulatorios,
recomienda
acciones priorizadas, humano
aprueba.

-

2028+

Al ejecuta con gobernanza

Contencion automatica
con guardrails,
humano supervisa y audita
resultados.

Los bancos que empiecen @y tendran ventaja-competitiva en cumplimiento regulatorio.
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La disciplina precede
a la automatizacion.

Procedimientos formales. Documentos operativos.
Cada uno con duefio. Cada uno auditado.

Sobre esa base se construye Al con gobernanza.
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ldeas para Llevarse Hoy

El mayor dolor de un incidente no es técnico — es orquestacion, documentacion
y comunicacion bajo presion.

Al no reemplaza a su equipo. Lo potencia. Un analista con Al bien disefiado equivale
a cinco durante una crisis.

No necesitan presupuestos millonarios. Necesitan procesos solidos y la voluntad
de construir.

Sus instrucciones de Al son propiedad intelectual. Protéjanlas como protegen
su codigo fuente.
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Todo lo que comparti hoy es la punta del iceberg.

Si quieren explorar como se ve esto en su contexto especifico,
estoy disponible aqui en el congreso.



