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Profesionales certificados

En el escenario de negocios, la 
ciberseguridad es más que una 
prioridad, es la línea de defensa que 
protege el corazón de la compañía: 

Los Datos.

Nos tomamos en serio el corazón de su 
empresa.



Hemos sumado capacidades y experiencias de 
para conformar una firma que entrega 
soluciones de ciberseguridad que agregan valor 
y confianza. 

Equipo de profesionales de alta 
experiencia

Experiencia internacional y 
multisectorial

Certificaciones de validez 
internacional

Miembros del comité técnico de la 
ISO/IEC JTC 1

Profesionales 

en 
ciberseguridad

Certificaciones de 

expertos

Clientes 

satisfechos

+50

+200

+200

Estrategia
TI - Ciberseguridad

Resiliencia

Ciberseguridad
Seguridad de la información



Panorama Global en 
materia de Riesgos

Estrategia de 
Ciberseguridad alineada a 
la Estrategia Institucional









Perspectiva Global – Cambio de Mentalidad
• Incremento de transformación digital, ciberdependencia e 

innovación tecnológica, IA, deepfakes, cryptojacking y mas.

• Cada brecha de seguridad cuesta en promedio $3.6 Millones

• Caida de hasta 3% en precio de la acción por 6 meses

• 39% han tenido incidentes en los últimos 2 años

• Incremento en ataques de Ransomware

• 80% creen que el ransomware se está volviendo una amenaza 

para la seguridad pública

• Incidentes: Tiempo promedio de 280 dias desde la identificación 

hasta la recuperación. 



• La clave será cambiar la mentalidad de Ciberseguridad a Ciber Resilencia. 

• La Ciber Resiliencia es la capacidad de una organización para trascender 

(anticipar, resistir, recuperarse y adaptarse a) cualquier estrés, falla, peligro y 

amenaza a sus recursos cibernéticos dentro de la organización y su ecosistema, 

de modo que la organización pueda cumplir con su misión, mantener su cultura y 

forma deseada de operar.

-Definición del reporte-

“Las instituciones no serán juzgadas porque sufrieron un 

ciberataque sino por su capacidad de respuesta.”

Robet Silvers – US Department of Homeland Security 

Secreraty for Strategy Policy and Plans

Perspectiva Global – Cambio de Mentalidad



Buenas prácticas internacionales



Estategias de Ciberseguridad

-De la Visión a la Acción-





ESTRATEGIA     

• MIVIVA, Entorno, 

Tendencias, Riesgos, 
Objetivos 

Estrategia del 
Negocio

Estrategia de Ciberseguridad

Alineación

ENFOQUE     

Estrategia de Seguridad

Security Scorecard

Objetivos

Scorecard Proyecto/Plan

Estrategia de Ciberseguridad



Actividades
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Fuente: Tesis Doctoral Elder Guerra

Basado en Execution Premium Process Kaplan&Norton y buenas 
prácticas internacionales de Ciberseguridad
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Gestión de Proce sosGestión de ProyectosGestión de Estrategia

Crea/Mejora

De la Estrategia a la Táctica en 
Ciberseguridad

Actividades

Institucional



Actividades
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(entregables)

Proyectos/ Planes 
de Tratamiento

KPI, KRI, KQI
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Ciberseguridad

Misión, Visión

Cyber Tactics
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StratEX $
CapEX
OpEX

Complejidad de Gestión y Despliegue

Negocio

Objetivos 
Estratégicos

Disminuir riesgos por acceso lógico no autorizado

# Incidentes por acceso lógico no 
autorizado

# eventos por acceso lógico 
Sistema A
# eventos por acceso lógico 
Sistema A

-Plan de Renovación de Infraestructura de Seguridad
-Plan de Respuesta ante Incidentes

Incrementar Servicios Digitales

Para Jun26 30% de la 
Infraestructura Renovada

1. Hacer inventario de infraestructura crítica
2. Hacer Analisis de Riesgo 
3. Definir controles adicionales
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Crea/Mejora
Proceso-Gestión de Infraestructura

-Gestión de Incidentes
-Monitoreo

Actividades

Ejemplo

De la Estrategia a la Táctica en 
Ciberseguridad



• Implementar el Portafolio de Proyectos 
Estratégicos y Planes de Tratamiento

• Implementar Controles
• Ejecutar Cyber CApEX, OpEX

• Reuniones de Análisis Operativo (RAO 
Cyber)

• Reuniones de Análisis Estratégico (RAE 
Cyber)

• Analisis de Datos, Auditorías Internas y 
Externas, Revisiones por Dirección 

• Formular la Estrategia de Ciberseguridad 
alineada a la Estrategia Institucional y su 
contexto

• Cybersecurity Strategy Map
• Cybersecurity Scorecard

• Cybersecurity Portfolio
• Cybersecurity StratEX
• Políticas, Procedimientos, Registros

• Análisis & Tratamiento de Riesgos
• Roles, Responsabilidades, Autoridad

• Implementar Acciones Correctivas
• Implementar Acciones de Mejora

Mejorar Planear

ImplementarVerificar

Sistema de Gestión –
Estrategia Cyber



Rendición de Cuentas – Ciclo mensual - ejemplo

Ciclo Mensual

t

RAO Cyber RAE Cyber

Principales 
Actividades

Hitos

(entregables)

Impulsores 
(predictivos)

Proyecto 
Plan/

KRI’s

Objetivo 
Cyber

Flujo de Información Reporte/Seguimiento/Mejora de la Estrategia

10864 53

NOTA: Para cada elemento debe reportarse con evidencia (foto, lista de asistencia, video, etc –media-)

12

Cierre

Proceso

Proceso



Integrar la Estrategia de IA a la 
Estrategia Institucional

-Perspectiva Ejecutiva-



ISO/IEC 42001:2023



Iniciativas / 
Proyectos

KRI

Objetivos Inteligencia 
Artificial

MIVIVA, Estrategia 
Institucional
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Fuente: Tesis Doctoral Elder Guerra

Basado en Execution Premium Process Kaplan&Norton y buenas 
prácticas internacionales de Ciberseguridad, Continuidad, IA

De la Estrategia a la Táctica en IA – ISO/IEC 42001

1. Mejorar la Experiencia del Cliente
2. Optimizar Procesos Operacionales
3. Optimizar Gestión de Riesgos y Cumplimiento
4. Desarrollar productos innovadores

???

Ejemplo 

Banca



Objetivos Estratégicos relacionados a IA –
Banca

Mejora de la 
Experiencia del 

Cliente

•Objetivo de IA: Implementar un sistema de recomendación personalizado utilizando aprendizaje automático para ofrecer productos y 
servicios financieros adaptados a las necesidades y comportamientos de cada cliente.

•Resultado: Mejorar la satisfacción y lealtad del cliente al proporcionar ofertas personalizadas

•Objetivo de IA: Desarrollar e integrar asistentes virtuales y chatbots basados en IA para ofrecer soporte al cliente 24/7.

•Resultado: Aumentar la disponibilidad y calidad del servicio al cliente, mejorando la experiencia del cliente.

2. Optimización de 
Procesos 

Operacionales

•Objetivo de IA: Automatizar el proceso de revisión y aprobación de solicitudes de préstamos mediante modelos de IA que evalúen el 
riesgo crediticio en tiempo real.

•Resultado: Reducir el tiempo de procesamiento y los costos operativos, mejorando la eficiencia.

•Objetivo de IA: Implementar sistemas de detección de fraudes basados en IA para monitorear y analizar transacciones en tiempo real.

•Resultado: Incrementar la seguridad y reducir las pérdidas por fraude, optimizando la operación bancaria

Ejemplo 

Banca



3. Gestión de 
Riesgos y 

Cumplimiento

• Objetivo de IA: Utilizar análisis predictivo para identificar y gestionar riesgos financieros potenciales antes de que ocurran.

• Resultado: Mejorar la toma de decisiones en cuanto a inversiones y préstamos, mitigando riesgos financieros

• Objetivo de IA: Desarrollar sistemas de monitoreo continúo basados en IA para asegurar el cumplimiento de las normativas financieras

• Resultado: Reducir el riesgo de sanciones y multas, asegurando que el banco cumpla con las regulaciones aplicables

4. Desarrollo de 
Productos 

Innovadores

• Objetivo de IA: Crear un sistema de recomendación de inversiones automatizado (robo-advisor) que ofrezca asesoría personalizada basada en 
datos de mercado y perfil del cliente.

• Resultado: Productos financieros innovadores y personalizados, aumentando la competitividad del banco

• Objetivo de IA: Desarrollar productos financieros basados en análisis de datos, como seguros dinámicos que ajustan las primas en función del 
comportamiento del cliente.

• Resultado: Innovación en productos financieros, atrayendo a nuevos clientes y reteniendo a los existentes

Ejemplo 

Banca

Objetivos Estratégicos relacionados a IA –
Banca



Principales 
Actividades

Hitos
(entregables)

Iniciativas / 
Proyectos

KRI

Objetivos Inteligencia 
Artificial
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Fuente: Tesis Doctoral Elder Guerra

Basado en Execution Premium Process Kaplan&Norton y buenas 
prácticas internacionales de Ciberseguridad, Continuidad, IA
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Gestión de Proce sosGestión de ProyectosGestión de Es trategia

Crea/Mejora

De la Estrategia a la Táctica en IA –
ISO/IEC 42001



Principales 
Actividades

Hitos
(entregables)

Proyectos/ Planes 
de Tratamiento

KPI, KRI, KQI

Objetivos de  IA

Misión, Visión

IA Táctica
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StratEX $
CapEX
OpEX

Complejidad de Gestión y Despliegue

Negocio

Objetivos 
Estratégicos

1.1 Implementar un sistema de recomendación personalizado…
1.2 Desarrollar e integrar asistentes virtuales y chatbots basados en IA…  

1.1 Satisfacción y Lealtad..
1.2  Disponibilidad del servicio..

1.1.1 Clientes prospectados
1.1.2 Clientes interesados
1.1.3 ….

1.1  Proyecto IA en Customer Experience 1.0
1.2 Proyecto IAssist 2.0 

1. Mejorar la Experiencia del Cliente
2. Optimizar Procesos Operacionales
3. Optimizar Gestión de Riesgos y Cumplimiento
4. Desarrollar productos innovadores

1.1.1  Análisis de Riesgos
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Crea/Mejora
Proceso

-Monitoreo, prediccción
-Análisis & Diseño

Fuente: Tesis Doctoral Elder Guerra

Basado en Execution Premium Process Kaplan&Norton y buenas 
prácticas internacionales de Ciberseguridad, Continuidad, IA

• Expansión y Crecimiento
• Innovación y Desarrollo
• Efectividad Operacional

1.1.1.1  Identificar fuentes de datos
1.1.1.2  Contratar consultoría…. 

De la Estrategia a la Táctica en IA –
ISO/IEC 42001



Estrategias de Ciberseguridad + IA 
De la Visión a la Acción

-Perspectiva Ejecutiva-

Gracias¡
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