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Hemos sumado capacidades y experiencias de
para conformar una firma que entrega
soluciones de ciberseguridad que agregan valor
y confianza.
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ALLIANZ RISK BAROMETER 2025 | ALLIANZ COMMERCIAL

Business interruption
(incL supply chain disruption)

Natural catastrophes

(=g., storm, flood, earthquake, wildfire,
extreme weather events)

Chcnges in leglslahon and regulatnon

Cyber incidents

(e-g,, cyber crime, IT network and service disruptions, malware
/ ransomware, data breaches, fines, and penalties)

Macroeconomic developments
(e-g., inflation, deflation, monetary
2k i s

Climate change

{e.g., physical, operational and financial
risks os a result of global warming)

The most
mportant

lobal
busmess risks

New technologies
(=g, rekimpact of antFiciol ntelligence,
7 :

Political risks and violence

{=g.. political instability, wor, terrorism, coup
d'état, civil unrest, strikes, riots, looting)

Market developments’

market stagnation, market fluctuation)

Source: Alllanz Commercial

Figures reprasant the number of risks salacted os o percantoga of oll survey responsas from 3,778
respondants. All respondants coudd salact up to threa risks per Indiustry, which Is why the figuras do

The 14th annual Allionz Risk Barometer survey was conducted among
N.Bonzou@omers (global busmsse) bmlnvs ond mduurytrode

mrqmmddawsexpeﬂs in the corporate nmrunmseg'nmtul
Alianz Commercial and other Allianz entities.
New antry in the top 10 risks

ALUANZ COMMERCIAL

Allianz Risk Barometer
Identifying the major business risks for 2025




ALLIANZ RISK BAROMETER 2026 | ALLIANZ COMMERCIAL

The most
Important

global
busmess risks
for 2026 wmm

Ranking changes are determined by positions AlllCl nz RlSk BO ro meter
year-on-year, ahead of percentages.
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Identifying the major business risks for 2026
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View the full Allionz Risk Borometer 2026 rankings here
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Critical infrastructure blackouts (e.g, power
diruption) or folures (eg., aging dams,
bridges, rail tracks)

12 Talentor lobor ssues

13 Energy criss (g, supply shartoge / outoge,
price fi jons)

14 Theft, froud, coruption’

15 Insolvency

16 Loss of reputotion or brand volue (e.g, public

Ricismy)’

scarcity)

18 Product recoll, quolity monogement, serial
defects

Pommngg/ x|

19 Human heolth risk (e.g, pondemic outbreak)
20 Poliution event
Other

Sourca: Alonr Commarciol

2 ngnmmmdmumuum ol survey responses from 3,338 respondents. All
Rk higher thon In 2025 -+ No change trom 2025 = per Industry, which ks wiy the figures do not odd up to 200X
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Figure 1: Over the next 12 months, what are the top five risk management issues that will require the most attention from the CRO?
Cybersecurity risk 13% Retail or consumer credit risk - 25%
Implementation of regulatory Operational risk (excluding
, , 36% : 18%
rules or supervisory expectations cybersecurity)
Operational resilience - 265 Transition to digital strategy or - 18%
processes
Liquidity risk - 33% Geopolitical risk . 16%
Risk appetite - 32% Business model risk . 14%
Wholesale credit risk - 29% Use of machine learning and Al . 14%
Interest rate risk in the banking - . .
book (IRRBB) 28% Model risk 13%
Environmental risk (e.g., climate,
s . 26%
biodiversity)

Managing through persistent
volatility: the evolving role
of the CRO and the need for
organizational agility

13th annual EY/IIF global bank risk management survey
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Perspectlva Global Cambio de Mentalidad

- Incremento de transformacion digital, ciberdependencia e
Innovacion tecnologica, |IA, deepfakes, cryptojacking y mas.

. Cada brecha de seguridad cuesta en promedio $3.6 Millones

. Caida de hasta 3% en precio de la accion por 6 meses

- 39% han tenido incidentes en los ultimos 2 afnos

- Incremento en ataques de Ransomware

. 80% creen que el ransomware se esta volviendo una amenaza
para la seguridad publica

- Incidentes: Tiempo promedio de 280 dias desde la identificacion
hasta la recuperacion.

In collaboration with Accenture WORLD
ECONOMIC
FORUM

Global Cybersecurity
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Perspectlva Global Cambio de Mentalidad

- La clave sera cambiar la mentalidad de Ciberseguridad a Ciber Resilencia.

- La Ciber Resiliencia es la capacidad de una organizacion para trascender
(anticipar, resistir, recuperarse y adaptarse a) cualquier estres, falla, peligroy
amenaza a sus recursos cibernéticos dentro de la organizacion y su ecosistema,
de modo que la organizacion pueda cumplir con su mision, mantener su cultura y

forma deseada de operar.
-Definicion del reporte-

“Las instituciones no seran juzgadas porque sufrieron un
ciberataque sino por su capacidad de respuesta.”

ECONOMIC

B et WORLD Robet Silvers — US Department of Homeland Security
FQRUM Secreraty for Strategy Policy and Plans

Global Cybersecurity
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NIST
Cybersecurity
Framework

21017

ISO 27035

International Organization for
Standardization

Cybersecurity
Incident Response cloud

IO &N & cocurity.
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alliance®

AMERICAN

/" EXPRESS
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“VISA

© cCIS Controls

I (NFORMATION SECURITY

27001

[ 1\ RAGEMENT SYSTEM

21018

International Organization for
Standardization

TR\
ISO
NS

19011

Auditor

ISO Standard for Artificial intelligence /

ISO/IEC 42001:202

Al Management
System Standard

INTERNATIONAL
STANDARD

ISO/IEC
38507

Information technology — Governance
of IT — Governance implications of
the use of artificial intelligence by
organizations

Tech

ISO/IEC CD 27090

Cybersecurity — Artificial Intelligence — Guidance
for addressing security threats and failures in

INTERNATIONAL ISO/IEC
STANDARD 22989

Information technology — Artificial
intelligence — Artificial intelligence
concepts and terminology

Technologies de l'information — Intelligence artificielle — Concepts
et terminologie relatifs a l'intelligence artificielle

ON\ N\\‘T‘EE artificial intelligence systems
C \3
ORP‘ Under development

A draft is being reviewed by the committee.

INTERNATIONAL ISO/IEC
STANDARD 23894

Information technology — Artificial
intelligence — Guidance on risk
management

Tehiahiggies die ieSsrmarsn — lesellgenar armiiondTe

Recodtis i o raliniaes au masd ot duw rtag s
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La Estrategia NO es un Estado, es un Proceso gue debe
cumplir el ciclo de la mejora continua, pilar de los sistemas
de gestidn.

Planear

Mejora
Continua
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N
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Estrategia de Ciberseguridad

N

PLAN

MIVIVA, Entorno,

Tendencias, Riesgos,

Objetivos

1
EACION
o

T e

Mapa Estratégico

« Representacion visual de la
estrategia

Balanced Scorecard/ Metas

. 1

* Medicién del cumplimiento de la
estrategia y definicion del nivel de
mejora esperado

Iniciativas

+ Programas de accion claves para
alcanzar los objetivos

J

7

Alineacion

J

Estrategia del

Negocio

Estrategia de Ciberseguridad

Mapa Estratégico

Objetivos

Scorecard

[T { i|

* Medicion del cumplimiento de la
estrategia y definicion del nivel de
mejora esperado

Proyecto/Plan

+ Programas de acci6n claves para
alcanzar los objetivos

J

J
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Misidn, Vision

Estrategia
Institucional

Objetivos
Estratégicos

.

# Incidentes por acceso logico no
autorizado

CYBERSECURITY
SCORECARD

# eventos por acceso légico
Sistema A o
# eventos por acceso légico
Sistema A

-

IASHBOARD
PERACIONAL

Incrementar Servicios Digitales

Objetivos
Ciberseguridad

-Gestion de Infraestructura
-Gestion de Incidentes
-Monitoreo

Disminuir riesgos por acceso l6gico no autorizado

De la Estrategia a la Tactica en
Ciberseguridad

-** Negocio

.. Cyber Strategy

o

(RAE)

Complejidad de Gestion y Despliegue

“.._ Cyber Tactics
< (RAO)

Hacer inventario de infraestructura critica

Definir controles adicionales

StratEX S
CapEX
OpEX .-.
-Plan de Renovacion de Infraestructura de Seguridad
Proyectos/ Planes -Plan de Respuesta ante Incidentes
de Tratamiento % %% :
')O Ofa .
Bo, .
i) .
e L Bl DT s ] e L i | Sy T . N Y. GUPREAS & % P
C, .
%, 5
v s
Impulsores Hitos .
(predictivos) (entregables) >
Para Jun26 30% de la = E
_ Infraestructura Renovada e .
Proceso .
y _/ Crea/Mejora 1
v 2.  Hacer Analisis de Riesgo
A dade Actividades 3
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Klmplementar Acciones Correctivas
* Implementar Acciones de Mejora

.
7

* Reuniones de Analisis Operativo (RAO
Cyber)

* Reuniones de Analisis Estratégico (RAE
Cyber)

* Analisis de Datos, Auditorias Internas y
Externas, Revisiones por Direccién

\_

Planear

AR

* Formular la Estrategia de Ciberseguridad \
alineada a la Estrategia Institucional y su
contexto

* Cybersecurity Strategy Map

* Cybersecurity Scorecard

* Cybersecurity Portfolio

* Cybersecurity StratEX

* Politicas, Procedimientos, Registros
* Andlisis & Tratamiento de Riesgos

* Roles, Responsabilidades, Autoridad

* Implementar el Portafolio de Proyectos
Estratégicos y Planes de Tratamiento

* Implementar Controles
* Ejecutar Cyber CApEX, OpEX e

Sistema de Gestion—
Estrategia Cyber

4
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Rendlcmn de Cuentas Ciclo mensual - ejemplo

= #4
Impulsores ,

RAO Cyber Objefivo

RAE Cyber
Principales Hitos Proyecto
Actividades (entregables) Plan/ Cierre

tttt

t

.
----------------------------------------------------------------------------------------------------------------

Ciclo Mensuadl

Flujo de Informacion Reporte/Seguimiento/Mejora de la Estrategia
NOTA: Para cada elemento debe reportarse con evidencia (foto, lista de asistencia, video, etc —media-)
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Integrar la Estrategia de |A a la
Estrategia Institucional

-Perspectiva Ejecutiva-
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ISO/ IEC 42001

202

INTERNATIONAL
STANDARD

ISO/IEC
42001

First edition
2023-12

Information technology — Artificial

intelligence — Management

system

Technologies de l'information — Intelligence artificielle — Systéme

de management

1SO/1EC 42001:2023(E)

Contents Page
Foreword v
INEFOAUICEION o .vi
1 S0P e 1
2 Normative references 1
3 Terms and definitions 1
4 Context of the orgamizZation ... .5
4.1 Understanding the U]f.,dl‘llﬂdtlt)[’l dl]d PES CONEEXT .5

4.2 Understanding the needs and expectations of lntLl’LSl'(.‘d parties........ .6

4.3 Determining the scope of the Al management system 6

4.4 Al management system 6

5 Leadership 7
51 Leadership and commitment.......... 7

5.2 AL POLICY e 7

5.3 Roles, rup(m'-,lhllltu_s and authorities ... .8

6 Planning 8
6.1 Actions to address risks and opportunities 8

6.1.1 General 8

6.1.2 Al risk assessment 9

6.1.3 Al risk treatment 9

6.1.4 Al system impact assessment 10

6.2 Al objectives and planning to achieve them ... .10

6.3 Planning of Changes ... .11

7 Support 11
7.1 Resources 11

7.2 Competence 11

7.3 BAWEATCTICSS ..o 12

7.4 Communication.. S 12

7.5 Documented mtormatlon ....................... S V)

7.5.1 General 12

7.5.2  Creating and updating documented information 12

7.5.3  Control of documented information 13

8 [0 T=3 o= 1 () 13

ISO Standard for Artificial intelligence

ISO/IEC 42001:202

Al Management
System Standard
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De la Estrategia a la Tactica en IA — ISO/IEC 42001

30mil 1. Mejorar la Experiencia del Cliente .
i MIVIVA, Estrategia 2. Optimizar Procesos Operacionales EJempIo
Institucional . ptimizar Gestion de Riesgos y Cumplimiento
pies 3.  Optimizar Gestidn de Ri Cumplimi Banca
4. Desarrollar productos innovadores
Objetivos
Estratégicos Banco
2?7
Objetivos Inteligencia
S Artificial
o Q
32 TER
= 225 <
© €3 8 ..
2 <TER Iniciativas /
w
- Proyectos
2 -
=
<
Tierra

Fuente: Tesis Doctoral Elder Guerra
Basado en Execution Premium Process Kaplan&Norton y buenas
practicas interacionales de Ciberseguridad, Continuidad, IA
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* Objetivo de IA: Implementar un sistema de recomendacidn personalizado utilizando aprendizaje automatico para ofrecer productos y \
servicios financieros adaptados a las necesidades y comportamientos de cada cliente.
* Resultado: Mejorar la satisfaccion y lealtad del cliente al proporcionar ofertas personalizadas

Mejora de la
Experiencia del
Cliente

¢ Objetivo de IA: Desarrollar e integrar asistentes virtuales y chatbots basados en IA para ofrecer soporte al cliente 24/7.
¢ Resultado: Aumentar la disponibilidad y calidad del servicio al cliente, mejorando la experiencia del cliente. J

* Objetivo de IA: Automatizar el proceso de revision y aprobacion de solicitudes de préstamos mediante modelos de IA que evalien el \
riesgo crediticio en tiempo real.
* Resultado: Reducir el tiempo de procesamiento y los costos operativos, mejorando la eficiencia.

2. Optimizacion de
Procesos
Operacionales

* Objetivo de IA: Implementar sistemas de deteccidon de fraudes basados en IA para monitorear y analizar transacciones en tiempo real.
¢ Resultado: Incrementar la seguridad y reducir las pérdidas por fraude, optimizando la operacion bancaria J

Ejemplo
Banca
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* Objetivo de IA: Utilizar analisis predictivo para identificar y gestionar riesgos financieros potenciales antes de que ocurran.
* Resultado: Mejorar la toma de decisiones en cuanto a inversiones y préstamos, mitigando riesgos financieros

3. Gestion de * Objetivo de IA: Desarrollar sistemas de monitoreo continio basados en IA para asegurar el cumplimiento de las normativas financieras
Riesgos y * Resultado: Reducir el riesgo de sanciones y multas, asegurando que el banco cumpla con las regulaciones aplicables

Cumplimiento -

* Objetivo de IA: Crear un sistema de recomendacién de inversiones automatizado (robo-advisor) que ofrezca asesoria personalizada basada en\
datos de mercado y perfil del cliente.

¢ Resultado: Productos financieros innovadores y personalizados, aumentando la competitividad del banco

R T 6 ) [ [0 16 2B Objetivo de IA: Desarrollar productos financieros basados en analisis de datos, como seguros dindmicos que ajustan las primas en funcién del
Productos comportamiento del cliente.

Innovadores * Resultado: Innovacién en productos financieros, atrayendo a nuevos clientes y reteniendo a los existentes J

Ejemplo
Banca
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1.2 Disponibilidad del servicio..

Altitud Estrat

s

Estrategia
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De la Estrategia a la Tactica en IA —

ISO/IEC 42001

Expansion y Crecimiento
Innovacién y Desarrollo
Efectividad Operacional

!

Objetivos
Estratégicos

rtificial Intelligence

p

1.1.1 Clientes prospectados
1.1.2 Clientes interesados
1.13...

Fuente: Tesis I;I;Ic?o';arelder Guerra

Basado en Execution Premium Process Kaplan&Norton y buenas
practicas intemacionales de Ciberseguridad, Continuidad, IA

DASHBOARD
OPERAGIONAL

ScoreCard

n (predictivos)

1. Mejorar la Experiencia del Cliente

2. Optimizar Procesos Operacionales

3. Optimizar Gestion de Riesgos y Cumplimiento
4. Desarrollar productos innovadores

CapEX
OpEX _.--,

.

.
.

Proyectos/ Planes

1.1 Proyecto IA en Customer Experience 1.0
1.2 Proyecto IAssist 2.0

de Tratamiento

Impulsores

1.1.1 Andlisis de Riesgos

Proceso

-Monitoreo, predicccion
-Andlisis & Disefio

Crea/Mejora

Complejidad de Gestion y Despliegue

Principales
Actividades E

Negocio

IA Estratégica
(RAE)

IA Tactica
(RAO)

1.1.1.1 Identificar fuentes de datos
1.1.1.2 Contratar consultoria....
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Co-Founder & Consulting Services

Director
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@ +502 5978 2846
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o
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villagran/
acebook.com/estrategiaysegurida



	Slide 1: Estrategias de Ciberseguridad
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26: Estrategias de Ciberseguridad + IA  De la Visión a la Acción 

